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Co je blockchain
Blockchain je nejčastěji prezentován jako nezničitelná a ne-
zfalšovatelná databáze. Aby bylo těchto vlastností dosaženo, 
využívají se dva základní principy:
•	 decentralizace
•	 sekvenční ukládání

Tyto vlastnosti jsou realizovány dvěma klíčovými technologie-
mi, které umožnily vznik blockchainu:

Distributed Ledger Technology,  
nezničitelná databáze
Ledger je v překladu účetní kniha, tedy databáze transakcí. 
Jestliže chceme záznamy v ní uchránit před zničením, uložíme 
co nejvíce jejích kopií na různých místech. Musíme se ovšem 
starat o to, aby všechny kopie obsahovaly aktuální údaje.

Právě to v blockchainu zajišťuje komunikační protokol, který je 
klíčovou součástí technologie distribuovaného ledgeru (DLT). 
Udržuje identické kopie ledgeru (databáze) na mnoha serverech 
nazývaných nody. Stará se i o to, aby nedocházelo k falešným 
zápisům, a hlídá, aby nody pracovaly v rámci svých oprávnění.

Sekvenční blockchainový soubor,  
nezfalšovatelná databáze
Jak zajistit, aby nebylo možné účetní knihu zfalšovat, vytrhat 
z ní listy a vložit jiné? To je v papírové knize neproveditelné, 
umožnily to až digitální technologie vynálezem blockchainové-
ho souboru se sekvenčním zápisem.

ElA blockchain je světově unikátní 
blockchainový projekt, který buduje společně 
komunita soukromých firem a státních 
institucí pro své potřeby jako důvěryhodnou 
platformu pro průmysl a obchod i jako 
veřejnou autoritu pro komunikaci a registraci 
digitálního vlastnictví.

Těší nás, že kromě firem projevily zájem 
o vstup do projektu i instituce státní správy. 
Svůj node si zřídilo například Ministerstvo 
průmyslu a obchodu. Také Svaz průmyslu 
a dopravy instaloval svůj node, dokonce 
v první desítce účastníků. Je to pro nás signál, 
že odborná veřejnost pokládá blockchain  
za důležitou technologii spojenou s digitální 
budoucností průmyslu a služeb v České 
republice.

Čtvrté vydání informační brožury reflektuje 
nejen vývoj platformy ElA blockchain,  
ale i vývoj povědomí odborné veřejnosti 
o tom, co blockchain je a jaké jsou 
jeho aplikace. Proto zde již podrobně 
nevysvětlujeme základní pojmy a principy. 
Zaměřujeme se na objasnění rozdílů 
mezi kryptoměnovým a průmyslovým 
blockchainem, uvádíme příklady aplikací 
průmyslového blockchainu, které už ve 
světě fungují, a představujeme platformu 
ElA blockchain jako standardní produkt, který 
je možné okamžitě začít využívat.

Vedení Elektrotechnické asociace i zástupci 
společnosti ELA Blockchain Services, a. s. vám 
přejí, aby se ElA blockchain stal užitečnou 
součástí vašeho businessu, aby umožnil 
zlepšit vaše služby zákazníkům a zvýšil prestiž 
vaší organizace.

blok blok blok blok

be
zp

. 
ha

sh

be
zp

. 
ha

sh

be
zp

. 
ha

sh

be
zp

. 
ha

sh

výpočet bezpečnostního hashe

přímý přístup

in
te
rn
et

blockchain

přístup přes
webovou aplikaci

Co je blockchain

 Blockchainová síť

 Add-only blockchainový soubor



2

Je to digitální soubor, ke kterému lze data pouze přidávat ve 
formě takzvaných bloků. Blok, který obsahuje ukládaná data, 
je vždy přidán na konec aktuálního blockchainového souboru 
a zabezpečen přidáním apendixu, který typicky obsahuje 
i hashe vytvořené z obsahu předchozího bloku. Tím je poskyt-
nuta možnost odhalit jednoduše změny provedené kdekoliv 
v obsahu již uložených dat.

Blockchainová databáze se od standardní databáze liší tím, že 
ze čtyř charakteristických databázových operací: zápis, čtení, 
modifikace, mazání, v ní mají smysl pouze první dvě. Databázo-
vý engine blockchainu modifikaci záznamu nebo jeho mazání 
ani prakticky neumožňuje.

Jako třetí vlastnost blockchainové databáze se někdy uvádí 
neprůhlednost (opacita). Do blockchainu se často ukládají 
otisky dat, hashe, ze kterých nelze zjistit obsah zdrojových dat. 
Nemusí to tak být vždy, do blockchainu lze teoreticky uložit 
jakákoliv data.

Proč vznikl blockchain

Blockchain se zrodil jako technologie určená pro kryptomě-
ny. Nezničitelná a nezfalšovatelná distribuovaná blockchai-
nová databáze v nich nahrazuje bankovní databázi, u které 
nezničitelnost a nezfalšovatelnost garantuje autorita banky. 
Proto se o blockchainu často mluví jako o distribuované 
autoritě. Je však třeba si uvědomit, že tuto autoritu netvoří 
blockchain samotný. Blockchain pouze integruje množství 
individuálních autorit majitelů blockchainových nodů v síti 
tak, aby ani selhání části těchto autorit (pokusy o zfalšování 
zápisů v blockchainu) nevedlo ke zhroucení distribuované 
autority.

Technologie blockchainu je v tomto smyslu velmi úspěšná.  
Za třináct let existence bitcoinu se nikomu nepodařilo transakci 
zapsanou v blockchainu zfalšovat. Jestliže byly bitcoiny 
odcizeny, bylo to vždy způsobeno neopatrností uživatele, který 
dostatečně nezabezpečil přístup ke své aplikaci.

Problém centrální autority, kterou lze zfalšovat nebo zkorum-
povat, se však netýká jen bankovnictví a financí. Objevuje se 
i v jiných oblastech společnosti a také v průmyslu. Proto je 
blockchain považován vedle robotizace a umělé inteligence 
za třetí technologický pilíř Průmyslu 4.0, který je již sám o sobě 
založen na distribuci a platformizaci výroby i služeb.

ElA blockchain je průmyslový blockchain

ElA blockchain nemá nic společného s bitcoinem ani s jinými 
kryptoměnami. Je to průmyslový blockchain. Odlišují jej tři 
základní vlastnosti:
•	 využití technologie Hyperledger Fabric
•	 je to blockchain konsorciálního typu
•	 hierarchizovaný přístup
•	 pokročilá tokenizace a chaincode

Hyperledger Fabric
Hyperledger Fabric je blockchainová technologie vyvinutá 
v rámci open source projektu, kterého se účastní přes 
17 000 vývojářů. Záštitu nad ním převzala společnost IBM. 
Projekt zahrnuje nejen samotný vývoj frameworku, ale i mnoho 
dalších nástrojů pro jeho aplikaci, kybernetickou bezpečnost 
nebo vzdělávání vývojářů. Nadaci Hyperledger Foundation 
podporují i významné průmyslové firmy, např. Bosch nebo 
Siemens. Hyperledger Fabric je považován za průmyslovou 
větev blockchainových technologií.

Blockchain konsorciálního typu

Základní dělení blockchainů je založeno na kritériu vlastnictví 
nodů. Z toho pohledu je možné blockchainy rozdělit do tří 
základních skupin, jak ukazuje následující tabulka.

Kryptoměnové blockchainy jsou příkladem tzv. veřejného 
blockchainu. Node této sítě si může nainstalovat kdokoliv jako 
zcela anonymní osoba. Kdokoliv může přímo číst z blockchaino-
vého souboru (např. přečíst seznam svých transakcí a tak zjistit 
stav svého bitcoinového konta). Kdokoliv může těžit bitcoiny, tedy 
přidávat k blockchainovému souboru nové bloky. Nepotřebuje 
k tomu žádné povolení, pouze vhodnou techniku a software.

Opakem veřejného blockchainu je blockchain privátní. Zde náležejí 
všechny nody sítě jedinému majiteli. Takový blockchain neposkytuje 
veřejnou autoritu, je pouze soukromou distribuovanou databází.

Pro obchodní a průmyslové účely se za perspektivní považuje 
tzv. konsorciální blockchain. Je to blockchain, jehož nody 
vlastní členové uzavřeného konsorcia. Nejsou anonymní, 
znají se navzájem a blockchainové nody mají ve vlastní nezá-
vislé správě podobně jako u kryptoměnového blockchainu. 
Technologie Hyperledger Fabric umožňuje, aby pravidla 
nakládání s konsorciálním blockchainem byla uložena přímo 
v samotném blockchainu v podobě tzv. policies. V praxi to 
může například znamenat, že do konsorcia nemůže vstoupit 
další člen (blockchain nemůže být rozšířen o další node), dokud 
stanovený počet dosavadních členů nepodepíše upgrade 
na blockchainu svou identitou. Dříve není technicky možné 
provést příslušnou rekonfiguraci sítě. Podobně lze stanovit 
i pravidla pro provádění upgradu softwaru, přístupová práva, 
způsob zpracování transakcí a další činnosti. Členové konsorcia 
tedy mají blockchain pod plnou kontrolou stanovenou neprolo-
mitelnými pravidly uloženými přímo v blockchainu. To umožňu-
je řídit životní cyklus průmyslového blockchainu stejně, jako je 
zvykem řídit životní cyklus jakéhokoliv produktu v průmyslu.

Hierarchizovaný přístup

Hyperledger Fabric umožňuje přiblížit blockchain korporátnímu 
světu ještě dalším způsobem. Pokud je node ve vlastnictví 
firmy, lze přístup firemních uživatelů k blockchainu organizovat 
přes firemní node stejně jako přístup ke kterékoliv firemní apli-
kaci, například pomocí jména a hesla nebo přihlašovacího to-
kenu. Uživatel tedy nemá do blockchainu přímý přístup pomocí 
vlastních klíčů v kryptoměnové peněžence (i tuto možnost 
však Hyperledger Fabric poskytuje). Navíc uživatelé nemusí být 
fyzické osoby, mohou to být automatické přístroje nebo jiné 
systémy využívající software vestavěný ve firemním nodu.

Pokročilá tokenizace a chaincode
Mezi nejfrekventovanější pojmy při užití blockchainu v oblasti 
financí a investic patří token a smart kontrakt. 
Tokenizace je náhrada (většinou majetkových) aktiv digitálním 

 Dvě možnosti přístupu k blockchainu

typ blockchainu veřejný privátní konsorciální

typické aplikace kryptoměny kyb. bezpečnost veřejná autorita

majitelé nodů anonymní jeden vlastník uzavřená skupina

přístup a operace bez povolení s povolením/ 
/povoluje vlastník

řízeno pravidly konsorcia, která 
jsou vložena do blockchainu

rychlost transakcí nízká vysoká vysoká
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kryptografickým assetem, tokenem, který je pak uložen v ne-
změnitelné a nezničitelné blockchainové databázi. Tokenem 
obvykle bývá hash datového souboru reprezentujícího aktivum. 
Na tokeny lze aplikovat tzv. smart kontrakty, které zajišťují 
nezměnitelný proces zpracování dat uložených v blockchainu. 
Jsou to jednoduché programové bloky, jejichž obsah je zajištěn 
hashem uloženým v blockchainu – nelze je tedy změnit 
a proces obchodní transakce musí probíhat tak, jak je v nich 
naprogramováno.

Průmyslový blockchain postavený na technologii Hyperledger 
Fabric tento koncept zobecňuje tak, že do blockchainu může 
být uložen libovolný digitální asset. Blockchain tak může sloužit 
k uložení virtuálního dvojčete předmětu nebo procesu. Modu-
lární způsob zpracování transakce a zvláštní pečlivě chráněná 
softwarová vrstva chaincode pak umožňují zobecnit smart 
kontrakt na instanci konečného automatu a provádět libovolně 
složité operace s digitálními assety během transakce.

Co je originálního na ElA blockchainu

Koncept BaAC a nAA

Základní podmínkou vytvoření necentrální autority pomocí 
blockchainu je naprostá nezávislost nodů blockchainové 
sítě. U kryptoměnových blockchainů je přirozeně zaručena 
velkým množstvím anonymních účastníků, u konsorciálního 
blockchainu je nutné ji vybudovat a udržovat. Znamená to, 
že musí být vyloučena jakákoliv centrální správa sítě, která by 
umožňovala nody vypnout nebo nějakým způsobem zasahovat 
do jejich softwaru. To však vyžaduje, aby se každý člen konsorcia 
o svůj node staral sám, prováděl updaty a upgrady softwaru, 
kontroloval stav nodu a řešil případné problémy. To vše v koor-
dinaci s ostatními členy konsorcia. Pro většinu firem však není 
provoz blockchainu hlavní činností. Mají svůj core business, 
blockchain chtějí používat, a ne se o něj neustále starat.

Proto společnost ELA Blockchain Services vyvinula a zavedla 
dva základní koncepty, které umožňují praktickou realizaci 
konsorciálního blockchainu.

BaAC (Blockchain as Asisted Consortium)

Prvním z těchto konceptů je BaAC (Blockchain as Asisted 
Consortium). V tomto konceptu vlastní nody nezávislé důvěry-
hodné právnické osoby sdružené v blockchainovém konsorciu, 
které jsou zároveň uživateli blockchainové aplikace. Základní 
ideou řešení je: create trust, share trust, use trust.

BaAC blockchain se nezávislostí a nezničitelností blíží krypto-
měnám, je však důvěryhodný pro business díky důvěryhodným 
členům konsorcia.

nAA (non-Aligned Administration)
Druhým, klíčovým konceptem je nAA (non-Aligned Admini-
stration, nezúčastněná administrace sítě). Blockchainová síť 
je spravována tzv. nezúčastněným administrátorem, který 
provádí správu sítě, aniž by měl větší práva než kterýkoliv jiný 
člen konsorcia. Využívá k tomu pokročilý pasivní monitoring 
sítě a nodů, automatické alerty a další nástroje. Nezúčastněný 
administrátor nemá přístup do žádného nodu, pouze pro-
střednictvím upozornění a technické podpory pomáhá majiteli 
s provozem a údržbou nodu. Samozřejmě, majitel nodu si může 
najmout údržbu nodu u externího dodavatele. Jestliže důvěřuje 
společnosti ELA Blockchain Services, může využít i některý 
z našich SLA programů. To však bývá obvykle jen dočasné 
řešení pro majitele nodu, který nemá vlastní IT servis.

Koncept nezúčastněného administrátora jsme doplnili ma-
ximálním zjednodušením instalace a správy nodu. Instalace 
i následná správa blockchainového nodu nejsou o nic obtížněj-
ší, než údržba firemního mailového serveru a bez problému je 
zvládne každý IT pracovník.

Tři roky provozu sítě dokazují, že tento koncept je funkční. 
Platforma ElA blockchain v současnosti zahrnuje více než třicet 
nodů. Přesto, že provádíme časté updaty, hlavně z důvodu 
aktualizace obrany proti kyberútokům, je v síti neustále více než 
70 % nodů trvale dostupných. Přitom závisí pouze na majiteli 
nodu, kdy update softwaru provede, nebo zda akceptuje 
doporučení administrátora k odstranění bezpečnostní hrozby 
v operačním systému.

Proč provozujeme ElA blockchain

Jak bylo uvedeno, blockchain se zrodil jako technologie 
decentralizované autority určená pro kryptoměny. Současné 
paradigma, vzniklé v této situaci a neustále posilované příznivci 
kryptoměn, prakticky neuznává jiný typ decentralizované au-
tority. Ukazuje se však stále více, že kryptoměnové blockchainy 
nejsou mimo finanční svět použitelné z několika zásadních 
důvodů:

•	 anonymita správy sítě – business vyžaduje kontrolu nad 
životním cyklem

•	 přímý přístup koncových uživatelů – pro business je obvyk-
lejší systém organizace/uživatel

•	 jednostranné zaměření technologie, které neumožňuje 
flexibilitu aplikací

•	 konzervativní průmysl nemá důvěru k ničemu, co má vztah 
ke kryptoměnám

•	 spojení s kryptoměnami vyvolává odpor vlád, které se 
obávají zásahů do vládní finanční politiky; tento odpor se 
promítá i do vztahu vlád a veřejnosti k projektům využívají-
cím kryptoměnové blockchainy k jiným účelům

Přitom je blockchain budoucností průmyslu, obchodu. Umožňuje 
levně a spolehlivě ověřovat pravost souborů, např. certifikátů 
nebo diplomů. Umožňuje uzavírat nezpochybnitelné smlouvy, 
sledovat pohyb zboží, odhalovat padělky. Obrovské využití se 
očekává v průmyslu, při komunikaci mezi stroji, zajištění průmys-
lové kyberbezpečnosti. Je to jedna z technologií pro průmysl 4.0. 
Původní záměr projektu ElA blockchain, zpřístupnit blockchain 
členům Elektrotechnické asociace a dalším firmám, byl již daleko 
překonán. Ukazuje se, že ElA blockchain je projekt, který je 
unikátní nejen v českém, ale i v evropském měřítku.

Misí naší firmy je poskytnout vám profesionální certifi-
kovanou platformou, na které můžete vybudovat vlastní 
blockchain pro své komerční účely. Můžete jej využívat 
jako outsourcovaný nástroj, přesto však bude ve vašem 
vlastnictví a pod vaší kontrolou.

 Tokeny a smart kontrakty

kryptoměnový token advanced token

jednoduchý smart kontrakt konečný automat
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registrací, jakou je například Blockchain Notarius©, nebo 
registraci vestavět do obchodního systému tak, aby proběhla 
současně s vystavením dokumentu, například faktury. Oproti 
digitálnímu podpisu není třeba pro blockchain obnovovat 
podpisové certifikáty. Výhodou může být i to, že dokument 
samotný není při zabezpečení pozměněn připojením 
digitálního podpisu. Je snadno možné vytvořit aplikaci, 
která umožňuje schválit registrovaný dokument další 
osobou a realizovat tím podpis dokumentu dvěma nebo více 
stranami. Například i zahraniční subjekt může být členem 
konsorcia a mít svůj node, na kterém svou identitou autori-
zuje a schvaluje dokumenty. Odpadá pak vzájemné uznávání 
lokálních autorit, mezinárodní legalizace a superlegalizace 
dokumentů.

důkaz stavu v předmětném okamžiku

Toto využití je časté u stavebních prací. Fotografie může prokázat 
stav stavby v předmětném okamžiku a tak dokumentovat 
dodržení technologických termínů nebo aplikaci předepsané 
technologie. Registrací této dokumentace na blockchainu se 
předejde možným sporům. Konsorcium v tomto případě obvykle 
tvoří investor, projektant, stavitel, stavební dozor, dodavatelé atd. 
Všichni mají jistotu, že stavba je prováděna podle dokumentace 
a s použitím předepsaných technologických postupů.

V této souvislosti se blockchain využívá i při změnách v doku-
mentaci. Často se stává, že dokumentace je upravována během 
stavby a vznikají nejasnosti v tom, která její verze je aktuální. 
Blockchain umožní, aby stavitel potvrdil, že přijal aktuální verzi 
dokumentace, která je kompletně, včetně výkresů, registrována 
na blockchainu.

Do této kategorie však patří i plně automatizované aplikace. 
V České republice vzniká projekt, který využívá blockchain 
k registraci výsledků měření kvality elektřiny. S nástupem 
alternativních výrobců a Smart Grids se zvýšila možnost 
dodávky nekvalitní elektrické energie (EN 50160 a povolené 
harmonické zkreslení). Protože jsou naměřené výsledky 
podkladem pro penalizace nebo sankce, nesmějí být zpo-
chybněny. K tomu je třeba nezávislá důvěryhodná autorita 
potvrzující autenticitu naměřených dat. Takovou autoritu 

uzly distribuční sítě

alternativní zdroje

velké zdroje

malé zdroje - spotřebitelé

auditoři, certifikace

blockchain pro energetiku

národní energetický úřad

provozovatel
energetické sítě

vyhodnocení
kvality elektřiny

Blockchain 
v průmyslu a službách
Blockchain v průmyslu již dávno není novinkou. 
Prvním velkým průmyslovým blockchainovým 
projektem byl TradeLens, spuštěný logistickou 
firmou Maersk ve spolupráci s IBM již v roce 2018. 
Využívá, stejně jak ElA blockchain, technologii 
Hyperledger Fabric. Od té doby projektů stále 
přibývá a využívání blockchainu se šíří do stále  
více oborů průmyslu a obchodu.

Pro dnešní dobu je typické využití průmyslového 
blockchainu v následujících oblastech:

•	 obchodní a provozní bezpečnost  
(business security)

•	 tokenizace obchodu a služeb
•	 bezpečnost M2M komunikace
•	 trasování výrobku nebo služby
•	 průmyslová kybernetická bezpečnost

Obchodní a provozní bezpečnost

V této oblasti jde hlavně o zajištění autenticity dokumentů,  
ať již vytvořených ručně, nebo strojem.

obchodní a jiné smlouvy nebo dohody

Obchodní konsorcium může využívat autoritu průmyslového 
blockchainu pro registraci dohod, smluv a faktur mezi členy 
i pro své zákazníky či partnery. Lze použít aplikaci s ruční 

 Blockchain v energetice
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může poskytnout průmyslový blockchain a výsledky měření 
v něm automaticky registrují samotné měřicí přístroje. Jak 
by mohla taková blockchainová síť v budoucnosti vypadat, 
ukazuje obrázek.

předávací protokoly

Na blockchainu lze snadno zaregistrovat text předávacího 
protokolu a autorizovat jej oběma stranami. K němu lze připojit 
registrace libovolných dalších datových souborů – kopií obra-
zovek, záznamů logů, fotografie kritických částí technologie 
v okamžiku předání a podobně. Tímto způsobem lze předejít 
pozdějším sporům o stavu technologie v okamžiku předání 
nebo o neoprávněném zásahu do zařízení.

Dodavatelé jako odesílatelé zásilky i zákazníci jako její příjemci 
si často pořizují série fotografií dokládajících balení a rozba-
lování, aby předešli sporům o neúplnosti obsahu nebo jeho 
poškození. Také tyto fotografie lze registrovat na blockchainu, 
aby bylo možné prokázat, v jakém stavu byla dodávka odeslána 
a v jakém doručena.

certifikáty

Firmy dokládají soulad s předpisy a standardy pomocí certifiká-
tů nebo protokolů vydaných různými autoritami, zkušebnami 
nebo laboratořemi. Tyto certifikáty jsou často zneužívány a fal-
šovány. Průmyslový blockchain umožní prokázat autenticitu 
digitálního certifikátu.

oprávnění a restrikce

Svářecí průkaz, oprávnění k provedení práce, plná moc. Tyto 
dokumenty může vydavatel registrovat na blockchainu a mo-
hou být druhou stranou snadno ověřeny.

zápisy z virtuálních schůzí

Virtuální porady doznaly během covidových restrikcí velkého 
rozšíření a jejich výhody se využívají i nadále. Problémem je 
doložitelný souhlas se zápisem z porady ode všech účastníků. 
Zde poskytuje blockchain jednoduché řešení. Zaslaný zápis 

(například v podobě souboru pdf ) každý účastník schůze za-
registruje svou identitou na blockchainu. Tím je prokázáno, že 
zápis právě v této podobě schválil k uvedenému datu a času.

Tokenizace obchodu a služeb

Blockchain je nezfalšovatelná a nezničitelná účetní kniha, která 
spolu se smart kontrakty umožňuje jednoduché a průhledné 
vypořádání obchodního kontraktu mezi několika subjekty bez 
účasti centrální autority, jakou je banka. K tomu se blockchain 
ve světě financí a investic již běžně používá.

Průmyslový blockchain umožňuje tento koncept ještě rozšířit 
pomocí virtuálních dvojčat a sofistikovaných řídicích algoritmů. 
To umožní daleko hlubší spolupráci nezávislých subjektů než 
jen pouhé vyúčtování. Tento koncept se, stejně jako ve finan
čním světě, nazývá tokenizace.

Příkladem může být tzv. mobilitní token. Umožní svému 
držiteli, spolu s využitím umělé inteligence, naplánovat cestu 
využívající produkty několika poskytovatelů dopravních slu-
žeb a vykonat tuto cestu bez nákupu jízdenek nebo využívání 
aplikací jednotlivých poskytovatelů. Budoucnost se mobilit-
nímu tokenu předpovídá hlavně v souvislosti s využíváním 
sdílené a alternativní dopravy. Pro poskytovatele má výhodu 
v tom, že údaje o poskytnuté službě mohou být v blockchainu 
uloženy jako instance jejího virtuálního dvojčete. Obchodní 
transakce probíhají přesně podle nastavených pravidel 
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veřejné dopravy
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realizovaných nezfalšovatelnými algoritmy realizovanými 
v chaincode. Spolupráce různých subjektů tak může probíhat 
bez nutnosti propojování obchodních systémů a každý účast-
ník má svou kopii dat doma na svém nodu.

Bezpečnost M2M komunikace

Datové komunikace jsou velkým tématem kybernetické 
bezpečnosti. Cílem napadení M2M komunikace může být i po-
škození nějaké technologie nebo veřejné infrastruktury. Častým 
cílem napadení jsou také data sloužící jako podklad k peněžním 
operacím, například výsledky měření. Obrázek níže ukazuje 
jeden z možných způsobů, jak lze blockchain využít k autenti-
zaci dat z elektroměrů. Tato data obvykle vyžadují přenos silně 
zabezpečenou datovou sítí, jejíž ochrana proti kybernetickému 
útoku je velmi nákladná. Lze však použít jakékoliv, i otevřené 
komunikační sítě (např LoRa), jestliže data v místě vzniku zare-
gistrujeme na blockchainu. Pak lze v místě zpracování snadno 
odhalit případné napadení.

Trasování výrobku a služeb

Není jisté, zda si budou výrobky v budoucnu vzájemně fak-
turovat provedenou práci v kryptoměnách, jak předpovídají 
vizionáři Průmyslu 4.0. V každém případě je v distribuované 
výrobě produkt doprovázen velkým množstvím dat, která 
nesou celou historii zpracování od použitého materiálu přes 
provedené operace po jejich kontrolu a další údaje. V bu-
doucnosti, kdy bude běžné sledování kompletního životního 
cyklu výrobku, přibydou i ceny energií nebo ekologické 
certifikáty. Všechna tato data představují peníze a nesmějí 
být zpochybněna. Průmyslový blockchain bude prostředkem, 
který to zajistí.

Není však nutné chodit do daleké budoucnosti. Trasování 
produktu je v současnosti jedním z nejčastějších využití block
chainu. Uplatňuje se například u drahých značkových výrobků, 
vzácných minerálů, značkových náhradních dílů nebo potravin. 
Již v roce 2019 byl spuštěn velký projekt BeefLedger, který 
autentizuje dovoz australského hovězího do Číny. Trasování 
potravin využívá i řetězec Walmart.

Velkým tématem pro trasování je udržitelná výroba, ekologický 
produkt a obnovitelná energie. Aby si byl spotřebitel jistý, že 
užívá ekologicky vyrobený produkt, trasuje se celý jeho životní 

cyklus na blockchainu. Příklad takového trasování pro zelený 
vodík ukazuje obrázek výše. Do blockchainu jsou ukládány 
záznamy ručně i automaticky z měřicích a řídicích systémů. 
Postup výrobním a distribučním řetězcem řídí systém imple-
mentovaný v chaincode.

Průmyslová kybernetická bezpečnost

Cílem kybernetických útoků se po bankách, energetice a ne-
mocnicích stávají už i výrobní podniky. Způsob útoku je vy-
zkoušený z hybridních válek a spočívá v proniknutí do softwaru 
v řídicích jednotkách na různé úrovni až po jednoduché PLC. 

Software je v nich pozměněn tak, aby došlo k poškození tech-
nologie uměle vyvolanou havárií. Dnes již obvyklou obranou 
je kontrola autenticity softwaru před spuštěním linky například 
porovnáním hashe obsahu paměti s referenční hodnotou, která 
může být uložena v blockchainu.

Hacker však může proniknout do systému i během výroby 
a pozměnit software za chodu linky. Objevují se tedy systémy, 
kde se autenticita softwaru kontroluje před každým větvením 
chodu programu, například při změně hodnoty čidla. PLC a ří-
dicí systémy jsou připojeny k blockchainovým nodům, jejichž 
chaincode provede kontrolu integrity příslušné části programu 
před každou operací. Chaincode i parametry kontroly jsou 
uloženy v blockchainu, nelze je tedy zfalšovat.
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Kanály sítě ElA blockchain

Síť ElA blockchain je již od začátku budována tak, aby byla 
připravena pro provoz komerčních aplikací. Software, který je 
na každém nodu nainstalován, umožňuje současnou obsluhu 
více blockchainů v takzvaných kanálech. Těchto kanálů (dalších 
blockchainů) může na nodu paralelně běžet libovolný počet 
a mohou být různého typu.

Proč je výhodné provozovat vaši 
zákaznickou aplikaci v samostatném 
kanálu?
První důvod je technický. Při zřizování nového nodu ElA 
blockchainu neklademe žádné podmínky na výpočetní výkon 
nodu nebo rychlost připojení. Pro aplikaci Blockchain Notarius® 
s jejími omezeními to není nutné. Komerční aplikace mohou 
mít jiné požadavky. Mohou registrovat stovky nebo tisíce sou-
borů každý den. Na takové požadavky nemusí být některé nody 
připraveny a budou síť zdržovat. Hlavním důvodem zřizování 

hybridní
kanál 3

kanál 1

privátní
kanál 2

Node EBS

ElA blockchain

kanálů však je, že umožňují optimalizovat využití blockchainu 
k předpokládanému účelu.

Jaký je obchodní model společnosti ELA 
Blockchain Services a jak je komerční 
blockchainový kanál zpoplatněn?

Náš obchodní model vychází ze zásady, že společnost ELA 
Blockchain Services pouze poskytuje bezpečné prostředí 
pro stavbu vlastního blockchainu. Tento blockchain pak jeho 

provozovatelům udržuje jako nezúčastněný administrátor. vELA 
Blockchain Services tedy nevyvíjí blockchainové aplikace ani 
nezasahuje do businessu poskytovatelů blockchainu. Stará se 
pouze o to, aby blockchain splňoval předepsané parametry 
a byl odolný proti kybernetickým hrozbám.

Administrátor platformy, společnost ELA Blockchain Services, 
sestaví blockchainový kanál dle požadavků majitele kanálu. 
Tím je firma, která chce poskytovat služby spojené s block
chainem. Majitel kanálu si obvykle vytvoří nebo nechá 
u svého dodavatele vytvořit aplikaci, která využívá blockchain 
pro jeho konkrétní projekt. Platí však zásada, že veškerý 
software musí být schválen společností ELA Blockchain Servi-
ces a může být instalován pouze z našich repozitářů. Tento 
požadavek je nutný pro zajištění bezpečnosti konsorciálního 
blockchainu. Instalovaný blockchain je pak společností ELA 
Blockchain Services spravován způsobem nezúčastněné 
administrace.

ElA blockchain  
je platformou  
pro vaše aplikace
Blockchain Notarius® je služba pro všechny 
uživatele ElA blockchainu. Jejím účelem je 
příležitostné bezplatné využití blockchainu jako 
veřejné autority. K tomu byl i navržen její software.

Hlavním účelem projektu ElA blockchainu je však 
poskytnout blockchain ke komerčnímu využití. 
Proto je ElA blockchain budován jako otevřená 
platforma. Není problém ji využít k jakékoliv 
aplikaci zmíněné v předchozí části publikace. 
Prostředkem k tomu jsou tzv. blockchainové 
kanály, které jsou vlastně nezávislými blockchainy 
budovanými na platformě.

 Kanály sítě ElA blockchain

Poskytovatelé důvěry (majitelé nodů)
poskytují svoji důvěryhodnost 

Blockchain konvertuje tento oblak důvěry 
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blockchainovou autoritu ve svých aplikacích

Zákazníci používají blockchainové aplikace
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Administrátor platformy 
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Na majitele kanálu lze však také hledět jako na poskyto-
vatele distribuované autority, kterou svým zákazníkům 
poskytuje prostřednictvím svých aplikací. Za jejich využití 
mu zákazníci platí a majitel kanálu platí administrátorovi, 
tedy firmě ELA Blockchain Services, za poskytnutí platformy 
a údržbu blockchainu. V případě, že kanál obsahuje kromě 
konsorciálních i další nody platformy (například pro zvýšení 
veřejné autority), převádí administrátor část těchto prostředků 
i majitelům těchto nodů, aby udržel jejich motivaci účastnit se 
kanálu. Je to podobný princip jako těžařské odměny  
u bitcoinu.

Blockchainový kanál je zpoplatňován dvojím způsobem 
a majitel kanálu se může rozhodnout, který způsob je pro jeho 
aplikaci výhodnější.

Komerční kanál notářského typu

Kanál, který se využívá pro ruční nebo automatické ukládání 
krátkých záznamů, typicky hashe dokumentu s malým obje-
mem metadat.

Měsíční poplatek se platí za každý node v kanálu a je složen 
z poplatku za údržbu a upgrady + poplatku za každý uložený 
hash dle tarifu pevného nebo pásmového.

Komerční kanál průmyslového typu

Kanál, u kterého se předpokládá automatizované ukládání 
velkého množství záznamů s vysokou frekvencí.

Měsíční poplatek se platí za každý node v kanálu a je odvozen 
od plánované délky ledgeru a toho, jakou výpočetní kapacitu 
a konektivitu aplikace vyžaduje.

Jak na ElA blockchainu vybudovat kanál 
s vlastní aplikací
Nový kanál a zákaznická aplikace musí na jedné straně naplňo-
vat obchodní model provozovatele, na druhé straně splňovat 
podmínky bezpečnosti a poskytovat rozhraní, která potřebuje 
EBS k monitoringu sítě. Projekt vývoje aplikace probíhá tak, 
jak je v technických projektech v průmyslu obvyklé. Hlavními 
aktéry projektu jsou:

•	 Investor, budoucí majitel a provozovatel kanálu, který 
komunikuje s EBS koncepční a finanční záležitosti.

•	 Systémový integrátor (architekt), kterého si najímá investor. 
Komunikuje s EBS technickou část projektu a je zodpovědný 
za to, že veškerý software splňuje technické požadavky, 
které EBS stanovuje pro instalaci nového kanálu. Řídí subdo-
davatele.

•	 Dodavatel aplikace, která zajišťuje přístup uživatelů 
k blockchainovým službám, ať již přímo, nebo prostřednic-
tvím integrace do dalších softwarových systémů (například 
informačního systému provozovatele aplikace).

•	 Další dodavatelé, například poskytovatelé komunikačních 
služeb, bezpečnostní konzultanti.

•	 Zástupce EBS, který konzultuje koncept kanálu a jeho moni-
torovací rozhraní.

EBS poskytne prostředí pro vývoj aplikace. Máme k dispozici 
tzv. sandbox, testovací blockchain o jednom nodu, na kterém 
lze s vývojem začít. K dalšímu vývoji propůjčíme i neveřejnou 
testovací blockchainovou síť. EBS si z důvodu bezpečnosti a od-
povědnosti za chod sítě vyhrazuje právo finálního deploymentu 
aplikace na reálnou síť ElA blockchainu.

Jak je to s bezpečností platformy 
a aplikací?
Stejně jako u kteréhokoliv jiného seriózního dodavatele 
softwarové platformy a služeb. Společnost ELA Blockchain 
Services vybudovala integrovaný systém managementu kvality 
a bezpečnosti informací, který je certifikován dle standardů ISO 
9001 a ISO/IEC 27001. Znamená to, že naše firma má stanoveny 
procesy a postupy pro vnitřní a vnější chování firmy a jejich 
zaměstnanců, jejichž dodržování je neustále kontrolováno 
a podléhá pravidelným auditům. Tyto procesy zahrnují i po-
stupy vývoje nového softwaru, udržování jeho bezpečnosti 
a ochranu dat. Pravidelně například testujeme, zda jsme v pře-
depsané době schopni spustit záložní systémy po napadení 
našich serverů. Zmíněné standardy nás zavazují i k tomu, že 
musíme našim zákazníkům poskytnout možnost provést v naší 
firmě svůj vlastní zákaznický audit.

Odolnost proti reálnému útoku na blockchainovou síť se nejčas-
těji ověřuje tzv. penetračními testy, kdy speciální pracoviště tzv. 
pen-testingu simuluje hackerský útok a vyhledává slabá místa 
v reálně běžícím systému. Jeden z takových testů na kanálu 
Blockchain Notarius© provedla Laboratoř kybernetické bezpeč-
nosti UTB Zlín. Každému majiteli komerčního blockchainového 
kanálu na naší platformě poskytneme potřebné údaje k tomu, 
aby mohl provést svůj vlastní penetrační test.

Co když firma ELA Blockchain Services 
skončí?
Častým předmětem dotazů našich zákazníků je, co se stane 
v případě, když naše společnost nebude schopna dostát svým 
závazkům a oni budou mít na svém blockchainovém kanálu 
založenou důležitou část svého podnikání. Abychom elimino-
vali tyto obavy, spustili jsme službu tzv. digitálního dědictví. 
Ta spočívá v tom, že na základě speciální smlouvy udržujeme 
aktuální verzi zdrojového kódu softwaru vašeho kanálu včetně 
kompletní provozní a vývojové dokumentace v úložišti, které 
si zvolíte. Data budou zašifrována a potřebné klíče uloženy 
například u notáře, který vám je vydá v případech stanovených 
ve smlouvě. Kdyby tedy skutečně došlo k úpadku naší firmy, 
vyhnete se obtížným jednáním se správcem konkurzní podstaty 
a budete mít možnost pověřit správou vašeho blockchainu 
kohokoliv jiného. Dle naší koncepce BaAC jsou nody ve vašem 
vlastnictví a smlouva obsahuje i ustanovení o převodu soft-
warové licence. Času byste měli dost, protože nezúčastněná 
administrace nAA je koncipována tak, že váš blockchainový 
kanál poběží beze změny i po vypnutí monitorovacího nodu 
EBS bez jakéhokoliv zásahu neomezeně dlouho.

Jaká je budoucnost ElA blockchainu?

Přestože jsme připraveni na všechno, rozhodně neplánujeme 
s provozem naší platformy skončit. Blockchainová technologie 
je symbolem trvalosti a nezávislosti a tak ji chápeme i my. 
Aktualizujeme náš software tak, aby odpovídal nejnovějším 
verzím frameworku Hyperledger Fabric, což přináší stále 
nové možnosti pro naše partnery a zákazníky. Při nedávném 
upgradu jsme zprovoznili možnost využití služby Private data, 
chráněných databází pro dočasné údaje, které nejsou součástí 
blockchainového souboru, ale v blockchainu se zajišťují ulo-
žením hashe. V příští verzi této služby se očekává kompliance 
s nařízeními GDPR. Naše firma spolupracuje s mezinárodní 
komisí ISO/TC 307 pro přípravu mezinárodních standardů pro 
blockchain. Tyto standardy se stanou v budoucnosti i součástí 
evropských norem a ElA blockchain je bude splňovat.



Několik častých dotazů
V souvislosti s představením platformy ElA blockchain  
se obvykle objeví několik obvyklých dotazů:

Co získám oproti využití blockchainu Solana nebo 
Ethereum Eneterprise?

Získáte blockchain, který máte ve svém vlastnictví a pod 
svou kontrolou. Nesvěřujete svá data anonymní komunitě, 
řídíte životní cyklus blockchainu, nemusíte se obávat 
toho, že komunita anonymních vývojářů prosadí změnu 
fungování a zůstanete ve slepé větvi vývoje. Transakce na 
ElA blockchainu nejsou spojeny s nákupem kryptoměny 
nebo nepředvídatelnými „gas“ kontrakty. Náklady spojené 
s blockchainem jsou dány smlouvou, jsou předvídatelné 
a kontrolovatelné.

Neměl bych si počkat na blockchain, který buduje 
Evropská unie?

EBSI (European Blockchain Service Infrastructure) je 
projekt Evropské komise. Cílem je vytvořit evropskou 
blockchainovou síť, která bude sloužit pro potřeby veřejné 
správy, vědy a výzkumu a vzdělávání. Účast v projektu, 
vývoj aplikací i jejich využívání řídí v jednotlivých státech 
národní správci pověření vládou. Síť vzniká od roku 
2020 a v současnosti je ve stadiu pilotních projektů, ke 
kterým patří například evropská digitální osobní identita, 
jednotný systém sociálního zabezpečení, registrace vy-
sokoškolských diplomů nebo ověřování dokumentů. Jde 
tedy o blockchain určený spíše pro agendy spravované 
vládami členských zemí a jeho využití privátními subjekty 
bude pravděpodobně komplikované a byrokraticky 
náročné. Zatím ani není znám obchodní model ve vztahu 
k privátním subjektům. EBSI také není průmyslovým 
blockchainem, je založený na technologii využívané 
kryptoměnou ethereum.

Také cloudoví provideři přece nabízejí blockchainové 
platformy

Jedná se o službu BaaS (Blockchain as a Service), která je 
založena na podobné myšlence jako SaaS (Software as 
a Service) nebo PaaS (Platform as a Service). Tyto „services“ 
jsou poskytované na cloudových platformách a nabízejí 
virtualizované hardwarové a softwarové prostředky.

Podobně BaaS umožňuje používat blockchainový node 
nebo i celou síť instalovanou poskytovatelem v cloudu. 
Nejznámější z nich provozuje IBM, Google, Amazon, 
Oracle nebo Alibaba.

Problémem konceptu BaaS je však provozovatel, který je 
jediným administrátorem prostředí (cloudu) a může i bez 
vědomí uživatele vstoupit do softwaru nodu, případně 
node nebo i celou síť vypnout. Přitom zkušenosti s vel-
kými provozovateli IT platforem jsou v posledních letech 
spíše varující. Podléhají politickým i aktivistickým tlakům, 
jsou schopni ukončit smlouvu se zákazníkem na základě 
subjektivního vyhodnocení plnění podmínek, jako je 
genderová diverzita, politická korektnost nebo klimatická 
udržitelnost. Tyto argumenty navíc občas využívají i k likvi-
daci potenciálních konkurentů.

Výhodou ElA blockchainu je to, že stavbu i provoz 
blockchainu mají plně v rukou členové konsorcia. 
Fyzicky vlastní a nezávisle spravují své nody 
a rozhodují o politikách a pravidlech, kterými se 
provoz blockchainu bude řídit. Naše společnost se 
pouze stará o to, aby byl tento blockchain nezávislý, 
spolehlivý a bezpečný.
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Společnost ELA Blockchain Services aplikuje 
integrovaný systém řízení kvality a datové  
i kybernetické bezpečnosti certifikovaný  
dle ČSN EN ISO 9001:2016  
ČSN EN ISO/IEC 27001:2014

Společnost ELA Blockchain Services spolupracuje s mezinárodní komisí 
ISO/TC 307 Blockchain and distributed ledger technologies,
která připravuje mezinárodní standardy pro blockchainovou technologii

www.elachain.cz

Seznam všech nodů platformy ElA blockchain, které jsou zároveň členy kanálu Blockchain Notarius©

Krátké video vysvětlující princip blockchainu a jeho využití pro ověření autenticity dat

YouTube kanál společnosti ELA Blockchain Services

https://www.blockchainotarius.cz

https://www.youtube.com/watch?v=t0bQOR3l824


