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EIA blockchain je svétové unikatni
blockchainovy projekt, ktery buduje spole¢né
komunita soukromych firem a statnich
instituci pro své potreby jako dlivéryhodnou
platformu pro prdmysl a obchod i jako
vefejnou autoritu pro komunikaci a registraci
digitalniho vlastnictvi.

Tési nds, ze kromé firem projevily zajem

o vstup do projektu i instituce statni spravy.
SvUj node si zfidilo napfiklad Ministerstvo
priimyslu a obchodu. Také Svaz prdmyslu

a dopravy instaloval svij node, dokonce

v prvni desitce Ucastnikd. Je to pro nds signal,
Ze odborna vefejnost poklada blockchain

za dulezitou technologii spojenou s digitalni
budoucnosti priimyslu a sluzeb v Ceské
republice.

Ctvrté vydani informaéni brozury reflektuje
nejen vyvoj platformy EIA blockchain,

ale i vyvoj povédomi odborné vefejnosti

o tom, co blockchain je a jaké jsou

jeho aplikace. Proto zde jiz podrobné
nevysvétlujeme zakladni pojmy a principy.
Zaméfujeme se na objasnéni rozdil{i

mezi kryptoménovym a prdmyslovym
blockchainem, uvadime pfiklady aplikaci
primyslového blockchainu, které uz ve
svété funguiji, a predstavujeme platformu
EIA blockchain jako standardni produkt, ktery
je mozné okamzité zacit vyuzivat.

Vedeni Elektrotechnické asociace i zastupci
spolecnosti ELA Blockchain Services, a. s. vam
pfeji, aby se EIA blockchain stal uzite¢nou
soucasti vaseho businessu, aby umoznil
zlepsit vase sluzby zdkazniklim a zvysil prestiz
vasi organizace.

Co je blockchain

Co je blockchain

Blockchain je nejcastéji prezentovan jako neznicitelna a ne-
zfalSovatelna databaze. Aby bylo téchto vlastnosti dosazeno,
vyuzivaji se dva zakladni principy:

e decentralizace

e sekvencni ukladani

Tyto vlastnosti jsou realizovany dvéma klicovymi technologie-
mi, které umoznily vznik blockchainu:

Distributed Ledger Technology,
neznicitelna databaze

Ledger je v prekladu Uc¢etni kniha, tedy databaze transakci.
Jestlize chceme zdznamy v ni uchrénit pfed zni¢enim, ulozime
co nejvice jejich kopii na riznych mistech. Musime se ovsem
starat o to, aby viechny kopie obsahovaly aktudlni idaje.

Pravé to v blockchainu zajistuje komunikaéni protokol, ktery je
klicovou soucasti technologie distribuovaného ledgeru (DLT).
Udrzuje identické kopie ledgeru (databaze) na mnoha serverech
nazyvanych nody. Stara se i o to, aby nedochazelo k faleSnym
zapistim, a hlida, aby nody pracovaly v rdmci svych opravnéni.

primy pristup

pFistup pres
webovou aplikaci

blockchain

A Blockchainova sit

Sekvenc¢ni blockchainovy soubor,

nezfalSovatelna databaze

Jak zajistit, aby nebylo mozné ucetni knihu zfalSovat, vytrhat

z ni listy a vlozit jiné? To je v papirové knize neproveditelné,
umoznily to az digitaIni technologie vynalezem blockchainové-
ho souboru se sekvenénim zapisem.
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Je to digitélni soubor, ke kterému Ize data pouze pfidavat ve
formé takzvanych blokd. Blok, ktery obsahuje ukladana data,
je vzdy ptidan na konec aktuélniho blockchainového souboru
a zabezpecen pfidanim apendixu, ktery typicky obsahuje

i hashe vytvorené z obsahu predchoziho bloku. Tim je poskyt-
nuta moznost odhalit jednoduse zmény provedené kdekoliv
v obsahu jiz ulozenych dat.

Blockchainova databéze se od standardni databaze lisi tim, Ze
ze Ctyf charakteristickych databazovych operaci: zapis, ¢teni,
modifikace, mazani, v ni maji smysl pouze prvni dvé. Databazo-
vy engine blockchainu modifikaci zdznamu nebo jeho mazani
ani prakticky neumoznuje.

Jako treti vlastnost blockchainové databaze se nékdy uvadi
neprihlednost (opacita). Do blockchainu se ¢asto ukladaji
otisky dat, hashe, ze kterych nelze zjistit obsah zdrojovych dat.
Nemusi to tak byt vzdy, do blockchainu Ize teoreticky ulozit
jakakoliv data.

Proc vznikl blockchain

Blockchain se zrodil jako technologie ur¢end pro kryptomé-
ny. Neznicitelna a nezfalsovatelna distribuovana blockchai-
nova databaze v nich nahrazuje bankovni databazi, u které
neznicitelnost a nezfalSovatelnost garantuje autorita banky.
Proto se o blockchainu ¢asto mluvi jako o distribuované
autorité. Je viak tfeba si uvédomit, Ze tuto autoritu netvofi
blockchain samotny. Blockchain pouze integruje mnozstvi
individudlnich autorit majitelt blockchainovych nodu v siti
tak, aby ani selhani ¢asti téchto autorit (pokusy o zfalSovani
zapist v blockchainu) nevedlo ke zhrouceni distribuované
autority.

Technologie blockchainu je v tomto smyslu velmi Uspésna.

Za tfindct let existence bitcoinu se nikomu nepodafilo transakci
zapsanou v blockchainu zfalSovat. Jestlize byly bitcoiny
odcizeny, bylo to vzdy zplsobeno neopatrnosti uZivatele, ktery
dostatecné nezabezpecil pristup ke své aplikaci.

Problém centrélni autority, kterou Ize zfalSovat nebo zkorum-
povat, se viak netyka jen bankovnictvi a financi. Objevuje se

i v jinych oblastech spole¢nosti a také v prdmyslu. Proto je
blockchain povazovan vedle robotizace a umélé inteligence
za treti technologicky pilit Priimyslu 4.0, ktery je jiz sdm o sobé
zalozen na distribuci a platformizaci vyroby i sluzeb.

EIA blockchain je primyslovy blockchain

EIA blockchain nemd nic spole¢ného s bitcoinem ani s jinymi
kryptoménami. Je to primyslovy blockchain. Odlisuji jej ti
zakladni vlastnosti:

e vyuziti technologie Hyperledger Fabric

e je to blockchain konsorcidlniho typu

e hierarchizovany pfistup

e pokrocila tokenizace a chaincode

Hyperledger Fabric

Hyperledger Fabric je blockchainové technologie vyvinuta

v ramci open source projektu, kterého se ucastni pres

17 000 vyvojarl. Zastitu nad nim prevzala spolecnost IBM.
Projekt zahrnuje nejen samotny vyvoj frameworku, ale i mnoho
dalSich nastroja pro jeho aplikaci, kybernetickou bezpecnost
nebo vzdélavani vyvojard. Nadaci Hyperledger Foundation
podporuji i vyznamné pramyslové firmy, napf. Bosch nebo
Siemens. Hyperledger Fabric je povazovan za prdmyslovou
vétev blockchainovych technologii.
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Blockchain konsorcialniho typu

Zakladni déleni blockchain( je zalozeno na kritériu vlastnictvi
nodu. Z toho pohledu je mozné blockchainy rozdélit do tfi
zdkladnich skupin, jak ukazuje nasledujici tabulka.

typblockchainul verejny | privatni konsorcidlni

LIl CETICICM kryptomény  kyb. bezpecnost vefejnd autorita

majitelé nodu anonymni uzaviend skupina

jeden vlastnik

[HUNEYSSIEIE] bez povoleni s povolenim/

/povoluje vlastnik

fizeno pravidly konsorcia, ktera
jsou vloZena do blockchainu

rychlost transakci nizka vysoka vysoka

Kryptoménové blockchainy jsou pfikladem tzv. vefejného
blockchainu. Node této sité si mize nainstalovat kdokoliv jako
zcela anonymni osoba. Kdokoliv mdze pfimo ¢ist z blockchaino-
vého souboru (napf. precist seznam svych transakci a tak zjistit
stav svého bitcoinového konta). Kdokoliv mUze tézit bitcoiny, tedy
pridavat k blockchainovému souboru nové bloky. Nepotrebuje

k tomu zadné povoleni, pouze vhodnou techniku a software.

Opakem verejného blockchainu je blockchain privatni. Zde nélezeji
viechny nody sité jedinému majiteli. Takovy blockchain neposkytuje
vefejnou autoritu, je pouze soukromou distribuovanou databazi.

Pro obchodni a primyslové ucely se za perspektivni povazuje
tzv. konsorcialni blockchain. Je to blockchain, jehoz nody
vlastni ¢lenové uzavieného konsorcia. Nejsou anonymni,

znaji se navzajem a blockchainové nody maji ve vlastni neza-
vislé spravé podobné jako u kryptoménového blockchainu.
Technologie Hyperledger Fabric umoziiuje, aby pravidla
nakladéni s konsorcidlnim blockchainem byla uloZena pfimo

v samotném blockchainu v podobé tzv. policies. V praxi to
muze napfiklad znamenat, Ze do konsorcia nemuze vstoupit
dalsi ¢len (blockchain nemuze byt rozsiten o dalsi node), dokud
stanoveny pocet dosavadnich ¢lend nepodepise upgrade

na blockchainu svou identitou. Dfive neni technicky mozné
provést prislusnou rekonfiguraci sité. Podobné Ize stanovit

i pravidla pro provadéni upgradu softwaru, pfistupova prava,
zplisob zpracovani transakci a dalsi ¢innosti. Clenové konsorcia
tedy maji blockchain pod plnou kontrolou stanovenou neprolo-
mitelnymi pravidly ulozenymi pfimo v blockchainu. To umozriu-
je ridit Zivotni cyklus prdmyslového blockchainu stejné, jako je
zvykem Fidit zivotni cyklus jakéhokoliv produktu v préimyslu.

Hierarchizovany pfristup

Hyperledger Fabric umoznuje pfibliZit blockchain korporatnimu
svétu jesté dalsim zplsobem. Pokud je node ve vlastnictvi
firmy, Ize pfistup firemnich uzivateld k blockchainu organizovat
pres firemni node stejné jako pfistup ke kterékoliv firemni apli-
kaci, napfiklad pomoci jména a hesla nebo prihlasovaciho to-
kenu. Uzivatel tedy nemd do blockchainu pfimy pfistup pomoci
vlastnich kli¢h v kryptoménové penézence (i tuto moznost

vsak Hyperledger Fabric poskytuje). Navic uzivatelé nemusi byt
fyzické osoby, mohou to byt automatické pfistroje nebo jiné
systémy vyuzivajici software vestavény ve firemnim nodu.

Kryptomé&novy Pramyslovy
blockchain blockchain
_
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A Dvé moznosti pfistupu k blockchainu

Pokrocila tokenizace a chaincode

Mezi nejfrekventované;jsi pojmy pfi uziti blockchainu v oblasti
financi a investic patfi token a smart kontrakt.

Tokenizace je ndhrada (vétsinou majetkovych) aktiv digitdlnim



kryptografickym assetem, tokenem, ktery je pak ulozen v ne-
zménitelné a neznicitelné blockchainové databazi. Tokenem

obvykle byva hash datového souboru reprezentujiciho aktivum.

Na tokeny Ize aplikovat tzv. smart kontrakty, které zajistuji
nezménitelny proces zpracovani dat ulozenych v blockchainu.
Jsou to jednoduché programové bloky, jejichz obsah je zajistén
hashem uloZenym v blockchainu - nelze je tedy zménit

a proces obchodni transakce musi probihat tak, jak je v nich
naprogramovano.

kryptoménovy token advanced token
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jednoduchy smart kontrakt

konecny automat

A Tokeny a smart kontrakty

Pramyslovy blockchain postaveny na technologii Hyperledger
Fabric tento koncept zobecriuje tak, ze do blockchainu maze
byt ulozen libovolny digitaIni asset. Blockchain tak muze slouzit
k ulozeni virtualniho dvojcete pfedmétu nebo procesu. Modu-
larni zplsob zpracovani transakce a zvlastni peclivé chranéna
softwarova vrstva chaincode pak umoznuji zobecnit smart
kontrakt na instanci kone¢ného automatu a provadét libovolné
slozité operace s digitalnimi assety béhem transakce.

Co je originalniho na EIA blockchainu

Koncept BaAC a nAA

Zéakladni podminkou vytvoreni necentralni autority pomoci
blockchainu je naprosta nezdvislost nodl blockchainové

sité. U kryptoménovych blockchain( je pfirozené zarucena
velkym mnozstvim anonymnich ucastnikd, u konsorcidlniho
blockchainu je nutné ji vybudovat a udrzovat. Znamena to,

Ze musi byt vyloucena jakakoliv centrdlni sprava sité, ktera by
umoznovala nody vypnout nebo néjakym zplsobem zasahovat
do jejich softwaru. To vsak vyzaduje, aby se kazdy ¢len konsorcia
o svlj node staral sam, provadél updaty a upgrady softwaru,
kontroloval stav nodu a fesil pfipadné problémy. To vie v koor-
dinaci s ostatnimi ¢leny konsorcia. Pro vétsinu firem v3ak neni
provoz blockchainu hlavni ¢innosti. Maji svij core business,
blockchain chtéji pouzivat, a ne se o néj neustale starat.

Proto spole¢nost ELA Blockchain Services vyvinula a zavedla
dva zakladni koncepty, které umoznuiji praktickou realizaci
konsorcialniho blockchainu.

BaAC (Blockchain as Asisted Consortium)

Prvnim z téchto konceptl je BaAC (Blockchain as Asisted
Consortium).V tomto konceptu vlastni nody nezévislé davéry-
hodné pravnické osoby sdruzené v blockchainovém konsorciu,
které jsou zaroven uzivateli blockchainové aplikace. Zakladni
ideou feseni je: create trust, share trust, use trust.

BaAC blockchain se nezavislosti a neznicitelnosti blizi krypto-
ménam, je vsak dlvéryhodny pro business diky dvéryhodnym
¢lentim konsorcia.

nAA (non-Aligned Administration)

Druhym, klicovym konceptem je nAA (non-Aligned Admini-
stration, nezucastnénd administrace sité). Blockchainova sit

je spravovana tzv. nezucastnénym administratorem, ktery
provadi spravu sité, aniz by mél vétsi prava nez kterykoliv jiny
¢len konsorcia. Vyuziva k tomu pokrocily pasivni monitoring
sité a nodU, automatické alerty a dalsi nastroje. Nezucastnény
administrator nema pristup do Zddného nodu, pouze pro-
stfednictvim upozornéni a technické podpory pomaha majiteli
s provozem a udrzbou nodu. Samoziejmé, majitel nodu si mize
najmout udrzbu nodu u externiho dodavatele. Jestlize dlivéfuje
spole¢nosti ELA Blockchain Services, mlze vyuzit i néktery

z nasich SLA program. To vsak byva obvykle jen doc¢asné
feseni pro majitele nodu, ktery nema vlastni IT servis.

Koncept nezicastnéného administratora jsme doplnili ma-
ximalnim zjednodusenim instalace a spravy nodu. Instalace

i nasledna sprava blockchainového nodu nejsou o nic obtiznéj-
$i, nez udrzba firemniho mailového serveru a bez problému je
zvladne kazdy IT pracovnik.

Tii roky provozu sité dokazuji, ze tento koncept je funk¢ni.
Platforma EIA blockchain v sou¢asnosti zahrnuje vice nez tficet
nodu. Pfesto, Ze provadime casté updaty, hlavné z dlivodu
aktualizace obrany proti kyberttok(m, je v siti neustale vice nez
70 % nod trvale dostupnych. Pfitom zavisi pouze na majiteli
nodu, kdy update softwaru provede, nebo zda akceptuje
doporuceni administratora k odstranéni bezpecnostni hrozby

v opera¢nim systému.

Proc provozujeme EIA blockchain

Jak bylo uvedeno, blockchain se zrodil jako technologie
decentralizované autority ur¢end pro kryptomény. Soucasné
paradigma, vzniklé v této situaci a neustale posilované pfiznivci
kryptomén, prakticky neuznava jiny typ decentralizované au-
tority. Ukazuje se viak stale vice, Ze kryptoménové blockchainy
nejsou mimo finan¢ni svét pouzitelné z nékolika zasadnich
davodu:

e anonymita spravy sité — business vyzaduje kontrolu nad
zivotnim cyklem

e piimy pfistup koncovych uzivatell - pro business je obvyk-
lejsi systém organizace/uzivatel

e jednostranné zaméfeni technologie, které neumoznuje
flexibilitu aplikaci

e konzervativni primysl nema dlvéru k nicemu, co ma vztah
ke kryptoméndm

e spojeni s kryptoménami vyvolava odpor vlad, které se
obavaji zadsaht do vladni finan¢ni politiky; tento odpor se
promitd i do vztahu vlad a vefejnosti k projektdm vyuzivaji-
cim kryptoménové blockchainy k jinym tcelGm

Pritom je blockchain budoucnosti prdmyslu, obchodu. Umoznuje
levné a spolehlivé ovérovat pravost soubor(, napt. certifikat(i
nebo diplomd. Umoznuje uzavirat nezpochybnitelné smlouvy,
sledovat pohyb zbozi, odhalovat padélky. Obrovské vyuziti se
ocekava v pramyslu, pfi komunikaci mezi stroji, zajisténi pramys-
lové kyberbezpecnosti. Je to jedna z technologii pro pramysl 4.0.
Plvodni zamér projektu EIA blockchain, zpfistupnit blockchain
¢lentim Elektrotechnické asociace a dalsim firmam, byl jiz daleko
prekonan. Ukazuje se, ze EIA blockchain je projekt, ktery je
unikatni nejen v ceském, ale i v evropském méfitku.

Misi nasi firmy je poskytnout vam profesionalni certifi-
kovanou platformou, na které miizete vybudovat vlastni
blockchain pro své komer¢ni ucely. MizZete jej vyuzivat
jako outsourcovany nastroj, presto vsak bude ve vasem

vlastnictvi a pod vasi kontrolou.



Blockchain
v prumyslu a sluzbach

Blockchain v prdmyslu jiz ddvno neni novinkou.
Prvnim velkym pramyslovym blockchainovym
projektem byl TradeLens, spustény logistickou
firmou Maersk ve spolupraci s IBM jiz v roce 2018.
Vyuziva, stejné jak EIA blockchain, technologii
Hyperledger Fabric. Od té doby projektl stale
pfibyva a vyuzivani blockchainu se $ifi do stéle
vice obor{l priimyslu a obchodu.

Pro dnesni dobu je typické vyuziti primyslového
blockchainu v néasledujicich oblastech:

e obchodni a provozni bezpec¢nost

(business security)

tokenizace obchodu a sluzeb

bezpec¢nost M2M komunikace

trasovani vyrobku nebo sluzby

primyslova kybernetickd bezpec¢nost

Obchodni a provozni bezpeénost

V této oblasti jde hlavné o zajisténi autenticity dokument,
at jiz vytvorenych ruc¢né, nebo strojem.

obchodni a jiné smlouvy nebo dohody

Obchodni konsorcium muZze vyuzivat autoritu primyslového
blockchainu pro registraci dohod, smluv a faktur mezi ¢leny
i pro své zakazniky i partnery. Lze pouzit aplikaci s ru¢ni
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A Blockchain v energetice
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registraci, jakou je napfiklad Blockchain Notarius®, nebo
registraci vestavét do obchodniho systému tak, aby probéhla
soucasné s vystavenim dokumentu, napfiklad faktury. Oproti
digitalnimu podpisu neni tfeba pro blockchain obnovovat
podpisové certifikaty. Vyhodou mize byt i to, Ze dokument
samotny neni pfi zabezpeceni pozménén pfipojenim
digitélniho podpisu. Je snadno mozné vytvofit aplikaci,

kterd umoznuje schvdlit registrovany dokument dalsi
osobou a realizovat tim podpis dokumentu dvéma nebo vice
stranami. Napfiklad i zahrani¢ni subjekt mGze byt ¢lenem
konsorcia a mit svdj node, na kterém svou identitou autori-
zuje a schvaluje dokumenty. Odpada pak vzdjemné uzndvani
lokalnich autorit, mezinarodni legalizace a superlegalizace
dokumentu.

dukaz stavu v predmétném okamziku

Toto vyuZiti je ¢asté u stavebnich praci. Fotografie mize prokazat
stav stavby v predmétném okamziku a tak dokumentovat
dodrzeni technologickych termintd nebo aplikaci predepsané
technologie. Registraci této dokumentace na blockchainu se
predejde moznym sporiim. Konsorcium v tomto pfipadé obvykle
tvori investor, projektant, stavitel, stavebni dozor, dodavatelé atd.
Vsichni maji jistotu, Ze stavba je provadéna podle dokumentace
a s pouzitim predepsanych technologickych postupd.

V této souvislosti se blockchain vyuziva i pfi zménach v doku-
mentaci. Casto se stava, ze dokumentace je upravovana béhem
stavby a vznikaji nejasnosti v tom, ktera jeji verze je aktualni.
Blockchain umozni, aby stavitel potvrdil, ze pfijal aktudlni verzi
dokumentace, ktera je kompletné, véetné vykresu, registrovana
na blockchainu.

Do této kategorie vsak patfi i plné automatizované aplikace.
V Ceské republice vznika projekt, ktery vyuziva blockchain

k registraci vysledk méreni kvality elektfiny. S ndstupem
alternativnich vyrobct a Smart Grids se zvysila moznost
dodavky nekvalitni elektrické energie (EN 50160 a povolené
harmonické zkresleni). Protoze jsou namérené vysledky
podkladem pro penalizace nebo sankce, nesméji byt zpo-
chybnény. K tomu je tfeba nezavisla dlivéryhodna autorita
potvrzujici autenticitu namérenych dat. Takovou autoritu

uzly distribuéni sité

narodni energeticky urad

provozovatel
energetické sité

vyhodnoceni
kvality elektfiny



parke

Fizeni

Cil cesty

GPS + systém
| |__kolobézki

(©}

fizeni
nabijecky

viste

poZadavek 17§planovana cesta: Majitel nabijeci ‘ Spravee P+R ‘ Operator Majitel

cesty itinerar stanice verejné dopravy pujéovny kolobézek
rezervace P+R
rezervace na}wecky KUalizace e
kredit pro ver: dopravu tokenu tokenu
rezervace kolobézky

planovani
Operator Uméla cest
mobility | inteligence | vyuctovani
cesty

Lil

muze poskytnout pramyslovy blockchain a vysledky méreni
v ném automaticky registruji samotné méfici pfistroje. Jak
by mohla takové blockchainova sit v budoucnosti vypadat,
ukazuje obrazek.

predavaci protokoly

Na blockchainu Ize snadno zaregistrovat text pfedavaciho
protokolu a autorizovat jej obéma stranami. K nému lze pfipojit
registrace libovolnych dalsich datovych soubor( - kopii obra-
zovek, zdznam log(, fotografie kritickych ¢asti technologie

v okamziku predani a podobné. Timto zpUsobem Ize predejit
pozdéjsim sporiim o stavu technologie v okamziku predani
nebo o neopravnéném zasahu do zafizeni.

Dodavatelé jako odesilatelé zasilky i zdkaznici jako jeji pfijemci
si Casto potrizuji série fotografii dokladajicich baleni a rozba-
lovani, aby predesli sporiim o netplnosti obsahu nebo jeho
poskozeni. Také tyto fotografie Ize registrovat na blockchainu,
aby bylo mozné prokazat, v jakém stavu byla dodavka odeslana
a v jakém dorucena.

certifikaty

Firmy dokladaji soulad s predpisy a standardy pomoci certifika-
tl nebo protokolli vydanych rlznymi autoritami, zkusebnami
nebo laboratofemi. Tyto certifikdty jsou ¢asto zneuzivany a fal-
sovany. Primyslovy blockchain umozni prokazat autenticitu
digitalniho certifikatu.

opravnéni a restrikce

Svareci prikaz, opravnéni k provedeni prace, plna moc. Tyto
dokumenty maze vydavatel registrovat na blockchainu a mo-
hou byt druhou stranou snadno ovéfeny.

zapisy z virtualnich schiizi

Virtudini porady doznaly béhem covidovych restrikci velkého
rozsifeni a jejich vyhody se vyuZivaji i nadéle. Problémem je
dolozitelny souhlas se zapisem z porady ode vSech ucastnikd.
Zde poskytuje blockchain jednoduché feseni. Zaslany zapis

A Mobilitni token pro smart mobilitu

(napfriklad v podobé souboru pdf) kazdy Gcastnik schlze za-
registruje svou identitou na blockchainu. Tim je prokézano, ze
zapis pravé v této podobé schvalil k uvedenému datu a casu.

Tokenizace obchodu a sluzeb

Blockchain je nezfalSovatelna a neznicitelna ucetni kniha, ktera
spolu se smart kontrakty umoznuje jednoduché a priihledné
vyporadani obchodniho kontraktu mezi nékolika subjekty bez
Ucasti centralni autority, jakou je banka. K tomu se blockchain
ve svété financi a investic jiz béZné pouziva.

Pramyslovy blockchain umoznuje tento koncept jesté rozsifit
pomoci virtudlnich dvojcat a sofistikovanych fidicich algoritmd.
To umozni daleko hlubsi spolupraci nezavislych subjektli nez
jen pouhé vyuctovani. Tento koncept se, stejné jako ve finan-
¢nim svété, nazyva tokenizace.
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A Zajisténi autenticity Gdaja z elektroméra

Prikladem muze byt tzv. mobilitni token. Umozni svému
drziteli, spolu s vyuzitim umélé inteligence, naplanovat cestu
vyuzivajici produkty nékolika poskytovatelt dopravnich slu-
Zeb a vykonat tuto cestu bez nakupu jizdenek nebo vyuzivani
aplikaci jednotlivych poskytovatel(i. Budoucnost se mobilit-
nimu tokenu predpovida hlavné v souvislosti s vyuzivanim
sdilené a alternativni dopravy. Pro poskytovatele ma vyhodu
v tom, Ze Udaje o poskytnuté sluzbé mohou byt v blockchainu
ulozeny jako instance jejiho virtudlniho dvoj¢ete. Obchodni
transakce probihaji pfesné podle nastavenych pravidel
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A Trasovani a certifikace zeleného vodiku

realizovanych nezfalSovatelnymi algoritmy realizovanymi

v chaincode. Spoluprace rliznych subjektl tak mlize probihat
bez nutnosti propojovani obchodnich systém a kazdy ucast-
nik ma svou kopii dat doma na svém nodu.

Bezpecénost M2M komunikace

Datové komunikace jsou velkym tématem kybernetické
bezpecnosti. Cilem napadeni M2M komunikace m{ize byt i po-
gkozeni n&jaké technologie nebo vefejné infrastruktury. Castym
cilem napadeni jsou také data slouzici jako podklad k penéznim
operacim, naptiklad vysledky méfeni. Obrazek nize ukazuje
jeden z moznych zpUsobd, jak Ize blockchain vyuzit k autenti-
zaci dat z elektromérd. Tato data obvykle vyzaduji pfenos silné
zabezpecenou datovou siti, jejiz ochrana proti kybernetickému
utoku je velmi nakladna. Lze v3ak pouzit jakékoliv, i oteviené
komunika¢ni sité (napf LoRa), jestlize data v misté vzniku zare-
gistrujeme na blockchainu. Pak Ize v misté zpracovéni snadno
odhalit pfipadné napadeni.

Trasovani vyrobku a sluzeb

Neni jisté, zda si budou vyrobky v budoucnu vzajemné fak-
turovat provedenou praci v kryptomeénach, jak predpovidaji
vizionafi Primyslu 4.0.V kazdém piipadé je v distribuované
vyrobé produkt doprovazen velkym mnozstvim dat, ktera
nesou celou historii zpracovani od pouzitého materidlu pres
provedené operace po jejich kontrolu a dalsi udaje. V bu-
doucnosti, kdy bude bézné sledovani kompletniho Zivotniho
cyklu vyrobku, pfibydou i ceny energii nebo ekologické
certifikaty. VSechna tato data pfedstavuji penize a nesméji

byt zpochybnéna. Primyslovy blockchain bude prostredkem,

ktery to zajisti.

Neni viak nutné chodit do daleké budoucnosti. Trasovéni
produktu je v soucasnosti jednim z nejcastéjsich vyuziti block-
chainu. Uplatnuje se napiiklad u drahych znackovych vyrobkd,
vzacnych minerdld, znackovych nahradnich dilt nebo potravin.
Jiz vroce 2019 byl spustén velky projekt BeefLedger, ktery
autentizuje dovoz australského hovéziho do Ciny. Trasovani
potravin vyuziva i fetézec Walmart.

Velkym tématem pro trasovani je udrzitelna vyroba, ekologicky

produkt a obnovitelna energie. Aby si byl spotfebitel jisty, ze
uziva ekologicky vyrobeny produkt, trasuje se cely jeho Zivotni
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cyklus na blockchainu. Pfiklad takového trasovéni pro zeleny
vodik ukazuje obrazek vyse. Do blockchainu jsou ukladany
zaznamy ru¢né i automaticky z méficich a fidicich systémd.
Postup vyrobnim a distribu¢nim fetézcem fidi systém imple-
mentovany v chaincode.

Primyslova kyberneticka bezpecnost

Cilem kybernetickych utoku se po bankach, energetice a ne-
mocnicich stavaji uz i vyrobni podniky. ZpUsob utoku je vy-
zkouseny z hybridnich vélek a spociva v proniknuti do softwaru
v fidicich jednotkdach na rizné drovni az po jednoduché PLC.

A Kyberbezpeénost vyrobni linky

Software je v nich pozménén tak, aby doslo k poskozeni tech-
nologie uméle vyvolanou havarii. Dnes jiz obvyklou obranou

je kontrola autenticity softwaru pred spusténim linky napfiklad
porovnanim hashe obsahu paméti s referen¢ni hodnotou, kterd
muze byt ulozena v blockchainu.

Hacker vSak m{ize proniknout do systému i béhem vyroby

a pozmeénit software za chodu linky. Objevuji se tedy systémy,
kde se autenticita softwaru kontroluje pfed kazdym vétvenim
chodu programu, napfiklad pfi zméné hodnoty ¢idla. PLC a fi-
dici systémy jsou pfipojeny k blockchainovym nodlm, jejichz
chaincode provede kontrolu integrity pfislusné ¢asti programu
pred kazdou operaci. Chaincode i parametry kontroly jsou
uloZeny v blockchainu, nelze je tedy zfalSovat.



EIA blockchain
je platformou
pro vase aplikace

Blockchain Notarius® je sluzba pro vsechny
uzivatele EIA blockchainu. Jejim ucelem je
prilezitostné bezplatné vyuziti blockchainu jako
verejné autority. K tomu byl i navrzen jeji software.

Hlavnim ucelem projektu EIA blockchainu je vsak
poskytnout blockchain ke komerénimu vyuziti.
Proto je EIA blockchain budovan jako oteviend
platforma. Neni problém ji vyuzit k jakékoliv
aplikaci zminéné v predchozi ¢asti publikace.
Prostfedkem k tomu jsou tzv. blockchainové
kanaly, které jsou vlastné nezavislymi blockchainy

budovanymi na platformé.

Kanaly sité EIA blockchain

Sit EIA blockchain je jiz od zac¢atku budovana tak, aby byla
pfipravena pro provoz komerc¢nich aplikaci. Software, ktery je
na kazdém nodu nainstalovan, umoznuje souc¢asnou obsluhu
vice blockchainl v takzvanych kanalech. Téchto kanall (dalsich
blockchaint) mlize na nodu paralelné bézet libovolny pocet

a mohou byt rizného typu.

EIA blockchain

Node EBS

/ .

hybridni
kanal 3

privatni
kanal 2

A Kanaly sité EIA blockchain

Proc je vyhodné provozovat vasi
zakaznickou aplikaci v samostatném
kanalu?

Prvni davod je technicky. Pi zfizovani nového nodu EIA
blockchainu neklademe zadné podminky na vypocetni vykon
nodu nebo rychlost pfipojeni. Pro aplikaci Blockchain Notarius
s jejimi omezenimi to neni nutné. Komeréni aplikace mohou
mit jiné pozadavky. Mohou registrovat stovky nebo tisice sou-
borl kazdy den. Na takové pozadavky nemusi byt nékteré nody
pfipraveny a budou sit zdrzovat. Hlavnim dlvodem zfizovéani

®

kanalG vsak je, Ze umoznuji optimalizovat vyuziti blockchainu
k predpokladanému ucelu.

Jaky je obchodni model spole¢nosti ELA
Blockchain Services a jak je komercni
blockchainovy kanal zpoplatnén?

Nas obchodni model vychazi ze zasady, Ze spole¢nost ELA
Blockchain Services pouze poskytuje bezpecné prostiedi
pro stavbu vlastniho blockchainu. Tento blockchain pak jeho
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Zakaznici pouzivaji blockchainové aplikace
pro svij businesses

Administrator platformy

f redistribuuje ¢ast platby za kanal majiteldm,
ktefi svij node do kanalu poskytli

A Platforma a obchodni model EIA blockchain

provozovatelim udrzuje jako neztcastnény administrator. vELA
Blockchain Services tedy nevyviji blockchainové aplikace ani
nezasahuje do businessu poskytovatell blockchainu. Staré se
pouze o to, aby blockchain splfoval pfedepsané parametry

a byl odolny proti kybernetickym hrozbam.

Administrator platformy, spole¢nost ELA Blockchain Services,
sestavi blockchainovy kanal dle pozadavkda majitele kanalu.
Tim je firma, ktera chce poskytovat sluzby spojené s block-
chainem. Majitel kanalu si obvykle vytvoii nebo necha

u svého dodavatele vytvorit aplikaci, kterd vyuziva blockchain
pro jeho konkrétni projekt. Plati vSak zasada, ze veskery
software musi byt schvélen spolec¢nosti ELA Blockchain Servi-
ces a muze byt instalovan pouze z nasich repozitard. Tento
pozadavek je nutny pro zajisténi bezpecnosti konsorcidlniho
blockchainu. Instalovany blockchain je pak spole¢nosti ELA
Blockchain Services spravovan zplsobem neztcastnéné
administrace.



Na majitele kandlu Ize v3ak také hledét jako na poskyto-
vatele distribuované autority, kterou svym zdkaznikim
poskytuje prostiednictvim svych aplikaci. Za jejich vyuziti

mu zdkaznici plati a majitel kanalu plati administratorovi,
tedy firmé ELA Blockchain Services, za poskytnuti platformy

a udrzbu blockchainu. V pfipadé, ze kanal obsahuje kromé
konsorciélnich i dalsi nody platformy (napfiklad pro zvyseni
verejné autority), prevadi administrator cast téchto prostredk
i majitelim téchto nodd, aby udrzel jejich motivaci Gcastnit se
kanalu. Je to podobny princip jako tézarské odmény

u bitcoinu.

Blockchainovy kanal je zpoplatiovan dvojim zplsobem
a majitel kandlu se miize rozhodnout, ktery zpUsob je pro jeho
aplikaci vyhodnéjsi.

Komeréni kanal notaiského typu

Kanal, ktery se vyuziva pro ru¢ni nebo automatické ukladani
kratkych zaznam{, typicky hashe dokumentu s malym obje-
mem metadat.

Mésic¢ni poplatek se plati za kazdy node v kanalu a je slozen
z poplatku za udrzbu a upgrady + poplatku za kazdy ulozeny
hash dle tarifu pevného nebo pasmového.

Komer¢ni kanal priimyslového typu

Kanal, u kterého se pfedpokladd automatizované ukladani
velkého mnozstvi zdznamu s vysokou frekvenci.

Mési¢ni poplatek se plati za kazdy node v kanalu a je odvozen
od pldnované délky ledgeru a toho, jakou vypocetni kapacitu
a konektivitu aplikace vyzaduje.

Jak na EIA blockchainu vybudovat kanal
s vlastni aplikaci

Novy kandl a zdkaznicka aplikace musi na jedné strané naplrio-
vat obchodni model provozovatele, na druhé strané splfiovat
podminky bezpecnosti a poskytovat rozhrani, kterd potrebuje
EBS k monitoringu sité. Projekt vyvoje aplikace probiha tak,
jak je v technickych projektech v primyslu obvyklé. Hlavnimi
aktéry projektu jsou:

e Investor, budouci majitel a provozovatel kanalu, ktery
komunikuje s EBS koncep¢ni a finan¢ni zalezitosti.

e Systémovy integrator (architekt), kterého si najima investor.
Komunikuje s EBS technickou ¢ést projektu a je zodpovédny
za to, ze veskery software spliiuje technické pozadavky,
které EBS stanovuje pro instalaci nového kanalu. Ridi subdo-
davatele.

e Dodavatel aplikace, ktera zajistuje pristup uzivatela
k blockchainovym sluzbam, at jiz pfimo, nebo prostrednic-
tvim integrace do dalsich softwarovych systému (napfiklad
informacniho systému provozovatele aplikace).

e Dalsi dodavatelé, napfiklad poskytovatelé komunikacnich
sluzeb, bezpecnostni konzultanti.

e Zastupce EBS, ktery konzultuje koncept kanélu a jeho moni-
torovaci rozhrani.

EBS poskytne prostiedi pro vyvoj aplikace. Mame k dispozici
tzv. sandbox, testovaci blockchain o jednom nodu, na kterém
Ize s vyvojem zacit. K dalSimu vyvoji proplj¢ime i nevefejnou
testovaci blockchainovou sit. EBS si z dGvodu bezpecnosti a od-
povédnosti za chod sité vyhrazuje pravo findlniho deploymentu
aplikace na redlnou sit EIA blockchainu.

Jak je to s bezpecnosti platformy
a aplikaci?

Stejné jako u kteréhokoliv jiného seriézniho dodavatele
softwarové platformy a sluzeb. Spole¢nost ELA Blockchain
Services vybudovala integrovany systém managementu kvality
a bezpecnosti informaci, ktery je certifikovén dle standard(i ISO
9001 a ISO/IEC 27001. Znamend to, Ze nase firma ma stanoveny
procesy a postupy pro vnitini a vnéjsi chovani firmy a jejich
zaméstnancl, jejichz dodrzovani je neustale kontrolovano

a podléha pravidelnym auditdim. Tyto procesy zahrnuiji i po-
stupy vyvoje nového softwaru, udrzovani jeho bezpecnosti

a ochranu dat. Pravidelné napfiklad testujeme, zda jsme v pre-
depsané dobé schopni spustit zalozni systémy po napadeni
nasich server(. Zminéné standardy nds zavazuji i k tomu, ze
musime nasim zdkaznikm poskytnout moznost provést v nasi
firmé svij vlastni zdkaznicky audit.

Odolnost proti redlnému utoku na blockchainovou sit se nejcas-
t&ji ovéfuje tzv. penetracnimi testy, kdy specialni pracovisté tzv.
pen-testingu simuluje hackersky Utok a vyhledava slaba mista

v redlné bézicim systému. Jeden z takovych testl na kanalu
Blockchain Notarius© provedla Laboratof kybernetické bezpec-
nosti UTB Zlin. Kazdému majiteli komeréniho blockchainového
kanalu na nasi platformé poskytneme potiebné udaje k tomu,
aby mohl provést svij vlastni penetracni test.

Co kdyz firma ELA Blockchain Services
skonci?

Castym predmétem dotaz{ nasich zakaznik( je, co se stane

v pfipadé, kdyz nase spolec¢nost nebude schopna dostat svym
zavazkdm a oni budou mit na svém blockchainovém kanélu
zalozenou dulezitou ¢ast svého podnikani. Abychom elimino-
vali tyto obavy, spustili jsme sluzbu tzv. digitalniho dédictvi.

Ta spocivé v tom, Ze na zdkladé specidlni smlouvy udrzujeme
aktualni verzi zdrojového kédu softwaru vaseho kandlu véetné
kompletni provozni a vyvojové dokumentace v ulozisti, které
si zvolite. Data budou zasifrovana a potiebné klice ulozeny
napfiklad u notére, ktery vdm je vyda v pfipadech stanovenych
ve smlouvé. Kdyby tedy skutecné doslo k upadku nasi firmy,
vyhnete se obtiznym jednanim se spravcem konkurzni podstaty
a budete mit moznost povéfit spravou vaseho blockchainu
kohokoliv jiného. Dle nasi koncepce BaAC jsou nody ve vasem
vlastnictvi a smlouva obsahuje i ustanoveni o pfevodu soft-
warové licence. Casu byste méli dost, protoze nezG¢astnéna
administrace nAA je koncipovana tak, Ze vas blockchainovy
kanal pobézi beze zmény i po vypnuti monitorovaciho nodu
EBS bez jakéhokoliv zdsahu neomezené dlouho.

Jaka je budoucnost EIA blockchainu?

PrestoZe jsme pfipraveni na viechno, rozhodné neplanujeme
s provozem nasi platformy skoncit. Blockchainova technologie
je symbolem trvalosti a nezavislosti a tak ji chapeme i my.
Aktualizujeme nas software tak, aby odpovidal nejnové;jsim
verzim frameworku Hyperledger Fabric, coz pfinasi stéle

nové moznosti pro nase partnery a zékazniky. Pfi neddvném
upgradu jsme zprovoznili moznost vyuziti sluzby Private data,
chranénych databazi pro docasné udaje, které nejsou soucasti
blockchainového souboru, ale v blockchainu se zajistuji ulo-
zenim hashe. V pfisti verzi této sluzby se o¢ekava kompliance
s nafizenimi GDPR. Nase firma spolupracuje s mezinarodni
komisi ISO/TC 307 pro pfipravu mezinarodnich standardd pro
blockchain. Tyto standardy se stanou v budoucnosti i soucasti
evropskych norem a EIA blockchain je bude splriovat.



Nékolik ¢astych dotazu

V souvislosti s predstavenim platformy EIA blockchain
se obvykle objevi nékolik obvyklych dotazu:

Co ziskam oproti vyuziti blockchainu Solana nebo
Ethereum Eneterprise?

Ziskate blockchain, ktery mate ve svém vlastnictvi a pod
svou kontrolou. Nesvérujete sva data anonymni komunité,
fidite zivotni cyklus blockchainu, nemusite se obévat
toho, ze komunita anonymnich vyvojarl prosadi zménu
fungovani a zlistanete ve slepé vétvi vyvoje. Transakce na
EIA blockchainu nejsou spojeny s ndkupem kryptomény
nebo nepfedvidatelnymi,gas” kontrakty. Naklady spojené
s blockchainem jsou dédny smlouvou, jsou predvidatelné

a kontrolovatelné.

Nemél bych si pockat na blockchain, ktery buduje
Evropska unie?

EBSI (European Blockchain Service Infrastructure) je
projekt Evropské komise. Cilem je vytvofit evropskou
blockchainovou sit, ktera bude slouzit pro potieby verejné
spravy, védy a vyzkumu a vzdélavani. Ucast v projektu,
vyvoj aplikaci i jejich vyuzivani fidi v jednotlivych statech
narodni spravci povéreni vladou. Sit vznika od roku

2020 a v soucasnosti je ve stadiu pilotnich projektd, ke
kterym patii napfiklad evropska digitalni osobni identita,
jednotny systém socialniho zabezpeceni, registrace vy-
sokoskolskych diplomU nebo ovérovani dokumentt. Jde
tedy o blockchain urceny spise pro agendy spravované
vladami ¢lenskych zemi a jeho vyuziti privatnimi subjekty
bude pravdépodobné komplikované a byrokraticky
narocné. Zatim ani neni znam obchodni model ve vztahu
k privatnim subjektdm. EBSI také neni primyslovym
blockchainem, je zalozeny na technologii vyuzivané
kryptoménou ethereum.

Také cloudovi providefi prece nabizeji blockchainové
platformy

Jedna se o sluzbu BaaS$ (Blockchain as a Service), kterd je
zalozena na podobné myslence jako Saa$S (Software as

a Service) nebo PaaS (Platform as a Service). Tyto ,services”
jsou poskytované na cloudovych platformach a nabizeji
virtualizované hardwarové a softwarové prostredky.

Podobné BaaS umoznuje pouzivat blockchainovy node
nebo i celou sit instalovanou poskytovatelem v cloudu.
Nejznaméjsi z nich provozuje IBM, Google, Amazon,
Oracle nebo Alibaba.

Problémem konceptu Baas je viak provozovatel, ktery je
jedinym administratorem prostiedi (cloudu) a mize i bez
védomi uzivatele vstoupit do softwaru nodu, pfipadné
node nebo i celou sit vypnout. Pfitom zkusenosti s vel-
kymi provozovateli IT platforem jsou v poslednich letech
spise varujici. Podléhaji politickym i aktivistickym tlakdim,
jsou schopni ukoncit smlouvu se zédkaznikem na zékladé
subjektivniho vyhodnoceni pInéni podminek, jako je
genderova diverzita, politicka korektnost nebo klimaticka
udrzitelnost. Tyto argumenty navic obcas vyuzivaji i k likvi-
daci potencialnich konkurentd.

Vyhodou EIA blockchainu je to, Ze stavbu i provoz
blockchainu maji plné v rukou ¢lenové konsorcia.
Fyzicky vlastni a nezavisle spravuji své nody

a rozhoduji o politikach a pravidlech, kterymi se
provoz blockchainu bude fidit. Nase spolecnost se
pouze stara o to, aby byl tento blockchain nezavisly,
spolehlivy a bezpecny.



Spole¢nost ELA Blockchain Services aplikuje
integrovany systém fizeni kvality a datové

i kybernetické bezpecnosti certifikovany
dle CSN ENISO 9001:2016

CSN EN ISO/IEC 27001:2014

CERTIFIKAT
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* CEPTHSMKAT & CERTIFICADD

Spole¢nost ELA Blockchain Services spolupracuje s mezinarodni komisi
ISO/TC 307 Blockchain and distributed ledger technologies,
kterd pfipravuje mezinarodni standardy pro blockchainovou technologii

Seznam v$ech nodu platformy EIA blockchain, které jsou zaroven ¢leny kanalu Blockchain Notarius©

https://www.blockchainotarius.cz

Kratké video vysvétlujici princip blockchainu a jeho vyuZziti pro ovéreni autenticity dat
https://www.youtube.com/watch?v=tObQOR31824

YouTube kandl spole¢nosti ELA Blockchain Services
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